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情 報 セ キ ュ リ テ ィ 対 策 基 準  

 

第 １  情 報 資 産 に 対 す る セ キ ュ リ テ ィ 侵 害 が 発 生 し た 場 合 又

は セ キ ュ リ テ ィ 侵 害 の お そ れ が あ る 場 合 に は 、 市 に 速 や か

に 報 告 を 行 い 、 指 示 を 仰 ぐ こ と 。  

第 ２  業 務 上 必 要 の な い 情 報 を 入 手 、 作 成 、 保 管 及 び 利 用 し

な い こ と 。  

第 ３  電 子 メ ー ル に よ り 情 報 を 送 信 す る 場 合 、 パ ス ワ ー ド 等

に よ る 暗 号 化 を 適 切 に 行 う こ と 。  

第 ４  原 則 と し て 電 磁 的 記 録 媒 体 等 を 業 務 に 使 用 し て は な ら

な い 。 た だ し 、 業 務 上 必 要 な 場 合 は 、 館 長 の 許 可 を 得 て 、

次 に 掲 げ る 事 項 を 含 め た 実 施 手 順 を 整 備 す る こ と 。  

(1)   電 磁 的 記 録 媒 体 の 管 理 方 法  

(2)   電 磁 的 記 録 媒 体 の 利 用 管 理 方 法  

(3)   実 施 状 況 の 確 認  

第 ５  業 務 以 外 の 目 的 で 情 報 資 産 の 外 部 へ の 持 ち 出 し 、 情 報

シ ス テ ム へ の ア ク セ ス 、 電 子 メ ー ル ア ド レ ス の 使 用 及 び イ

ン タ ー ネ ッ ト へ の ア ク セ ス を 行 っ て は な ら な い 。  

第 ６  定 期 的 に 情 報 セ キ ュ リ テ ィ に 関 す る 研 修 及 び 訓 練 を 実

施 す る こ と 。  

第 ７  情 報 セ キ ュ リ テ ィ イ ン シ デ ン ト を 認 知 し た 場 合 は 、 速

や か に 市 に 報 告 す る こ と 。  

第 ８  有 線 に よ る ネ ッ ト ワ ー ク の 構 築 が 困 難 で あ り 、 か つ 、

Ｌ Ａ Ｎ の 安 全 が 確 保 さ れ る と 認 め た 場 合 に 限 り 、 無 線 に よ

る ネ ッ ト ワ ー ク を 構 築 し 利 用 す る こ と が で き る 。  

第 ９  無 線 Ｌ Ａ Ｎ の 構 築 を 認 め る と き は 、 解 読 が 困 難 な 暗 号

化 及 び 認 証 技 術 の 使 用 等 に よ り 、 情 報 セ キ ュ リ テ ィ の 確 保

の た め の 必 要 な 措 置 を 講 じ な け れ ば な ら な い 。  
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第 １ ０  ウ ェ ブ の 利 用 に 当 た っ て 、 次 に 掲 げ る 行 為 を 行 っ て

は な ら な い 。  

(1)  ウ ェ ブ へ の 情 報 資 産 の 漏 え い  

 (2)  ウ ェ ブ の 情 報 の 改 ざ ん 、 損 傷 及 び 滅 失  

 (3)  ウ ェ ブ へ の 虚 偽 の 情 報 提 供  

 (4)  ウ ェ ブ へ の 公 序 良 俗 に 反 す る 内 容 、 他 人 を 誹 謗 中 傷

す る 内 容 、 若 し く は 特 定 個 人 の 名 誉 を 棄 損 す る 内 容 等 の

情 報 発 信  

 (5)  関 係 法 令 で 認 め ら れ た も の や 本 人 の 了 承 を 得 ら れ た

も の 以 外 の 個 人 情 報 の 発 信  

 (6)  関 係 法 令 の 趣 旨 に 反 す る 行 為  

 (7)  そ の 他 ウ ェ ブ 利 用 に 支 障 を 及 ぼ す お そ れ の あ る 行 為  

第 １ １  ソ ー シ ャ ル メ デ ィ ア サ ー ビ ス を 利 用 す る 場 合 は 、 情

報 発 信 の な り す ま し 対 策 及 び 不 正 ア ク セ ス 対 策 を 整 備 す る

こ と 。 ま た 、 利 用 す る ソ ー シ ャ ル メ デ ィ ア サ ー ビ ス ご と の

責 任 者 を 定 め る こ と 。  

第 １ ２  不 正 プ ロ グ ラ ム 対 策 に 関 し 、 次 の 事 項 を 措 置 し な け

れ ば な ら な い 。  

(1) そ の 所 掌 す る サ ー バ 及 び パ ソ コ ン 等 の 端 末 に 、 コ ン ピ

ュ ー タ ウ イ ル ス 等 の 不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア を

常 駐 さ せ な け れ ば な ら な い 。  

(2) 不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア の パ タ ー ン フ ァ イ ル

は 、 常 に 最 新 の 状 態 に 保 た な け れ ば な ら な い 。  

(3)  不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア は 、 常 に 最 新 の 状

態 に 保 た な け れ ば な ら な い 。  

(4) イ ン タ ー ネ ッ ト に 接 続 し て い な い シ ス テ ム に お い て は 、

コ ン ピ ュ ー タ ウ イ ル ス 等 の 感 染 を 防 止 す る た め 、 原 則 と

し て 電 磁 的 記 録 媒 体 を 利 用 し て は な ら な い 。  
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 (5)  外 部 か ら デ ー タ 又 は ソ フ ト ウ ェ ア を 取 り 入 れ る 場 合

に は 、 必 ず 不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア に よ る チ ェ

ッ ク を 行 わ な け れ ば な ら な い 。  

 (6)  差 出 人 が 不 明 な 、 又 は 不 自 然 に フ ァ イ ル が 添 付 さ れ

た 電 子 メ ー ル を 受 信 し た 場 合 は 、 速 や か に 削 除 し な け れ

ば な ら な い 。  

 (7)  端 末 に 対 し て 、 不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア に

よ る フ ル チ ェ ッ ク を 定 期 的 に 実 施 し な け れ ば な ら な い 。  

 (8)  添 付 フ ァ イ ル が 付 い た 電 子 メ ー ル を 送 受 信 す る 場 合

は 、 不 正 プ ロ グ ラ ム 対 策 ソ フ ト ウ ェ ア に よ り チ ェ ッ ク を

行 わ な け れ ば な ら な い 。  

 (9)  コ ン ピ ュ ー タ ウ イ ル ス 等 の 不 正 プ ロ グ ラ ム に 感 染 し

た 場 合 又 は 感 染 が 疑 わ れ る 場 合 は 、 Ｌ Ａ Ｎ ケ ー ブ ル の 即

時 取 り 外 し 、 通 信 を 行 わ な い 設 定 へ の 変 更 又 は 機 器 の 電

源 遮 断 を 行 わ な け れ ば な ら な い 。 そ の 場 合 は 、 直 ち に 市

へ 報 告 す る こ と 。  


